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КИБЕРБЕЗОПАСНОСТЬ 

Рост атак на физические лица

Одним из главных киберпреступлений считается фрод-

атаки – мошеннические (неправомерные) операции с 

использованием платежных систем (в том числе, 

посредством сети интернет).

30+ млрд. рублей 

Потери россиян от хищения денежных средств в 2024 году 

по данным ЦБ

Рост в 2 раза 

2024 в сравнении с 2023 годом

40% кредитный фрод

Заемные средства

Председатель Банка России Эльвира Набиуллина 

в ходе форума "Кибербезопасность в финансах"

Последовательность, растущая интенсивность, 

значимый объём потерь для государства, бизнеса и 

граждан позволяет считать фрод-атаки частью 

кибервойны против нашей страны, которая ведётся 

невоенными средствами "hybrid warfare«.

По данным Банка России

«Перелома в борьбе с финансовым мошенничеством

пока не произошло»
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КИБЕРБЕЗОПАСНОСТЬ 

Рост фрод-давления

По данным ДИБ ЦБ, АО Сбербанк, МВД

«Совсем недавно на мероприятии Сбера мне Герман 
Оскарович Греф докладывал, рассказал о том, что по всей 
банковской системе у нас со счетов граждан только с 
территории Украины, где эта деятельность 
мошенническая (возведена) в ранг государственной 
политики, там просто под контролем спецслужб 
работают специалисты, центры <…> по выманиванию 
денег у граждан России. Вот только с этого направления 
выманили более 250 миллиардов рублей»

Президент России В.В. Путин

8,7% 

возмещение потерь со стороны банков

1,2 миллиона операций 

без согласия клиентов из 72+ млн попыток таких 

операций

17% россиян пострадали от 

мошенников

по данным Интерфакса к январю 2025 года
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ЗАКОН ПРОТИВ 

КИБЕРМОШЕННИКОВ
Федеральный закон от 01.04.2025 № 41-ФЗ
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• Запрет на саморедитование на Госуслугах

Данные из Баз судов общей юрисдикции

ЗАКОН ПРОТИВ 

КИБЕРМОШЕННИКОВ

Федеральный закон от 01.04.2025 № 41-ФЗ
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• Запрет на саморедитование на Госуслугах

• Запрет на доставку СМС во время разговора по телефону

Данные из Баз судов общей юрисдикции

ЗАКОН ПРОТИВ 

КИБЕРМОШЕННИКОВ

Федеральный закон от 01.04.2025 № 41-ФЗ
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• Запрет на саморедитование на Госуслугах

• Запрет на доставку СМС во время разговора по телефону

• Запрет на ввоз в Россию иностранных спутниковых средств связи, если на них нет 

решения Государственной комиссии по радиочастотам (ГКРЧ) 

Данные из Баз судов общей юрисдикции

ЗАКОН ПРОТИВ 

КИБЕРМОШЕННИКОВ

Федеральный закон от 01.04.2025 № 41-ФЗ
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• Кредитная организация … вправе обеспечить возможность прохождения указанными 

лицами аутентификации посредством использования единой биометрической системы

• Для массовых звонков: Операторы связи должны информировать абонента о названии 

компании, от которой поступает звонок
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• Ужесточается административная и уголовная ответственность

• Оборотные штрафы к организаций за утечки ПДн

• Штрафы за использование несертифицированных средств защиты информации 

и несоблюдение требований безопасности многократно

• Ориентация только на сертифицированные СЗИ*

• Обновление требований к средствам защиты информации, включая антивирусы, 

межсетевые экраны и т.п.

• Сертификация охватывает весь процесс разработки ПО

• Идея государственного bug bounty близка к реальности, есть законопроект

• Планируется обновление 17 Приказа ФСТЭК, обновление 239 Приказа ФСТЭК

*как минимум для гос. организаций, но не только

ОБЩИЕ ТРЕНДЫ РЕГУЛИРОВАНИЯ 



• Ужесточается административная и 

уголовная ответственность

• Оборотные штрафы к организаций за 

утечки ПДн

• Штрафы за использование 

несертифицированных СЗИ  и 

несоблюдение требований безопасности 

многократно возросли

• Ориентация только 

на сертифицированные СЗИ*

• Обновление требований к средствам 

защиты информации, включая антивирусы, 

межсетевые экраны и т.п. *как минимум для гос. организаций, но не только

ОБЩИЕ ТРЕНДЫ РЕГУЛИРОВАНИЯ 
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• Сертификация охватывает весь процесс 

разработки ПО

• Ориентация на DevSecOps – новые ГОСТы

• Идея государственного bug bounty близка к 

реальности, есть законопроект

• ФСТЭК: планируется обновление Приказа 

№17 ФСТЭК, обновление Приказа ФСТЭК 

№239 

ОБЩИЕ ТРЕНДЫ РЕГУЛИРОВАНИЯ 

15
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КИБЕРБЕЗОПАСНОСТЬ 

Рост атак на физические лица

Россияне сами оставляют свои данные в Интернет 

на многочисленных фишинговых сайтах из-за 

низкого уровня киберграмотности и кибергигиены

Фишинг (от англ. fishing – рыбная ловля) 

представляет собой противоправное действие, 

совершаемое с целью заставить то или иное лицо 

поделиться своей конфиденциальной информацией, 

например паролем 

или номером кредитной карты

Хакерские сайты (т.н. даркнет) – основная площадка 

мошенников 

По данным ДИБ ЦБ, АО Сбербанк, МВД

Персональные данные, данные о кредитных картах, 

аккаунтах, действиях в Интернет активно покупаются и 

продаются, в т.ч. для информационной базы по 

реализации атак на граждан. 

Количество скомпрометированных записей 

персональных данных выросло более, чем на 

↑30%. Всего за 2024 год утекло более 1,5 млрд 

записей
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ФИШИНГ: тренды и эволюция атак

Массовые фишинговые атаки будут становиться более 
подготовленными, качественными и правдоподобными, в частности 
благодаря применению злоумышленниками искусственного 
интеллекта.

Злоумышленники не только будут активнее использовать 
альтернативные каналы связи (социальные сети и мессенджеры, 
звонки и сообщения), но и комбинировать их, переходя на 
многоканальные атаки.

В ближайшее время мы чаще будем видеть использование 
доверенных доменов и сервисов в фишинговых атаках.

Охота на ИТ-специалистов и заражение ВПО через проекты с 
открытым исходным кодом станут одним из трендов в 2025 году.

Отдельные классы атак являются источниками фишинговой 
информации – плагины и приложения в маркетплейсах

Количество скомпрометированных записей 

персональных данных выросло более, чем на 

↑30%. Всего за 2024 год утекло более 1,5 млрд 

записей
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РАСПОЗНАЙ ФИШИНГ!

Распознаём фишинг! При получении любого 

сообщения, письма или звонка отвечать на несколько 

простых вопросов:

1. Сейчас неудобный момент? Я нахожусь в отпуске или 

на выходных, собираюсь заканчивать рабочий день?

2. Сообщение давит на меня срочностью, важностью, 

авторитетом требования? Сообщает что-то критически 

важное, пугающее, очень интересное или выгодное 

лично для меня?

3. В сообщении есть орфографические ошибки, 

проблемы с пунктуацией? Неправильно указаны 

должности, название компании?

4. Сообщение обезличено, нет обращения по имени и 

отчеству?

5. Сообщение представляет собой топорный текст с 

повторами?

6. В сообщении есть вложения, ссылки, QR-коды?

Что делать:

1. Взять паузу на пять минут и спокойно посмотреть 

на ситуацию.

2. Проверить информацию по другим каналам: 

связаться с отправителем по телефону или по 

почте, поискать в интернете сайт или акцию 

приславшей письмо организации.

3. Если письмо кажется подозрительным, сообщите о 

нем отделу безопасности. Специалисты 

проинструктируют вас, что делать дальше.

Если хотя бы на один из вопросов был ответ «да»,

перед вами может быть фишинговое сообщение.
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НАКАЗАНИЕ ЗА КОМПЬЮТЕРНЫЕ 

ПРЕСТУПЛЕНИЯ 

Неправомерные действия инсайдера

Сисадмин оборонного предприятия 

подключил закрытую сеть предприятия 

к сети Интернет, чтобы скачать СЗИ 

FreeRADIUS

Утечки данных и ущерба не было

Данные из Баз судов общей юрисдикции

Статья 272 УК РФ, ч. 3 

2 ГОДА

Статья 274.1 УК РФ

1,5 ГОДА

Преступные действия инсайдера

Мобильный пробив данных абонентов 

крупного оператора мобильной связи

Доказано менее 10 случаев

Дропперство

Студент отдал свою карту и 

реквизиты для использования 

мошенниками

Банк заблокировал транзакцию, 

ущерба не было

Статья 159 УК РФ, ч. 3

3 ГОДА
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НАИБОЛЕЕ ЧАСТО ПРИМЕНЯЕМЫЕ 

СТАТЬИ УК

за компьютерные преступления
272 УК РФ: Неправомерный
доступ к компьютерной
информации

273 УК РФ: Создание, 
использование и 
распространение вредоносных 
компьютерных программ

274.1 УК РФ: Неправомерное 
воздействие на критическую 
информационную 
инфраструктуру Российской 
Федерации

274.2 УК РФ: Нарушение правил 
централизованного управления 
техническими средствами 
противодействия угрозам 
устойчивости, безопасности и 
целостности функционирования на 
территории Российской Федерации 
информационно-
телекоммуникационной сети 
"Интернет" и сети связи общего 
пользования

187 УК РФ: Неправомерный оборот 
средств платежа



БАЗОВЫЕ ПОНЯТИЯ 

Аналогия при физической атаке

ИНЦИДЕНТ
Угроза

Атака

(реализация угрозы)

Инструментарий 

злоумышленника, 

возможный способ 

(сценарии) реализации 

угрозы безопасности 

УЯЗВИМОСТЬ

Слабая физическая подготовка, 

состояние алкогольного 

опьянения и т.п.

21

Возможные 

последствия 

для объекта атаки



КИБЕРУГРОЗА-

КИБЕРАТАКА-

ПОСЛЕДСТВИЯ. Пример

ИНЦИДЕНТ
Угроза

Атака

(реализация угрозы)

Инструментарий 

злоумышленника, 

возможный способ 

(сценарии) реализации 

угрозы безопасности 

УЯЗВИМОСТЬ

Слабая физическая подготовка, 

состояние алкогольного 

опьянения и т.п.

Возможные 

последствия 

для объекта атаки

Угроза 
информационной 

безопасности

- Некорректная 

настройка средств 

защиты, устаревшие 

версии  систем

- Отключение антивируса

- Халатность персонала  

(переход по фишинговым 

ссылкам, запуск 

вредоносного ПО) и т.п.

Атака

Последствия

22



БАЗОВЫЕ ПОНЯТИЯ 

Угрозы, Уязвимости, Атаки

Угроза информационной безопасности 

– потенциально возможное событие, процесс или 

явление, которое посредством воздействия на 

информацию, ее носители и процессы обработки 

может прямо или косвенно привести к нанесению 

ущерба интересам данных субъектов.

Нарушение безопасности или атака –

реализация угрозы безопасности.

Инцидент информационной безопасности – любое 

непредвиденное или нежелательное событие, которое может 

нарушить деятельность или информационную безопасность.

Уязвимость – свойство системы, которое может привести к 

нарушению ее защиты при наличии угрозы

Информационная безопасность 

организации – состояние защищенности 

интересов организации в условиях угроз в 

информационной сфере (ГОСТ Р 53114-2008)

Источник угрозы безопасности информации –

субъект (физическое лицо, материальный объект 

или физическое явление), являющийся 

непосредственной причиной возникновения 

угрозы безопасности информации. 
23



БАЗОВЫЕ ПОНЯТИЯ 

УГРОЗЫ, УЯЗВИМОСТИ, 

АТАКИ
Информационная безопасность —

важнейшая часть стратегии национальной 

безопасности

Новый национальный приоритет – информационная 

безопасность (ИБ) – впервые вошёл в обновлённую стратегию 

национальной безопасности России, которую в 2021 году 

подписал президент страны Владимир Путин.

Национальный проект 

«Экономика данных»

– Сбор данных

– Передача данных и развитие систем связи

– Хранение данных

– Безопасность данных

– Стандарты и протоколы работы с данными

– Обработка и анализ данных, 

репозитории открытого кода
РЕГУЛЯТОРЫ

24



25

РОСТ АТАК 

НА ПРОМЫШЛЕННЫЕ ОБЪЕКТЫ

Доля атак на промышленные организации

(от общего числа атак на организации)

Прогнозы на 2025 год: 

в прицеле — предприятия, связанные с 

государством
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РОСТ АТАК 

НА ПРОМЫШЛЕННЫЕ ОБЪЕКТЫ

Доля атак на промышленные организации

(от общего числа атак на организации)

Прогнозы на 2025 год: 

в прицеле — предприятия, связанные с 

государством
26
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РОСТ АТАК 

НА ПРОМЫШЛЕННЫЕ ОБЪЕКТЫ

Доля атак на промышленные организации

(от общего числа атак на организации)

Прогнозы на 2025 год: 

в прицеле — предприятия, 

связанные с государством
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РОСТ АТАК 

НА ПРОМЫШЛЕННЫЕ ОБЪЕКТЫ

Доля атак на промышленные организации

(от общего числа атак на организации)

Прогнозы на 2025 год: 

в прицеле — предприятия, 

связанные с государством
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РОСТ АТАК 

НА ПРОМЫШЛЕННЫЕ ОБЪЕКТЫ

В прицеле — предприятия, 

связанные с государством

Успешные атаки  по типам данных



УТЕЧКИ 

НА ПРОМЫШЛЕННЫХ ОБЪЕКТАХ

Данные https://ptsecurity.com/
30



УГРОЗЫ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЕ 

ГОСУДАРСТВА И БИЗНЕСА

«Все последние годы мы отмечаем рост угроз в сфере 

информационной безопасности. И на прошлогодней 

коллегии предметно говорили об участившихся 

случаях масштабных и скоординированных кибератак»

В.В. Путин на Коллегии ФСБ, 2020

«Спецслужбы иностранных государств ищут 

уязвимые места в информационной 

инфраструктуре России для совершения 

массированных кибератак»

Н. Патрушев, секретарь Совбеза РФ

«Мы считаем, что сфера кибербезопасности 

является чрезвычайно важной в мире вообще и для 

США, в частности, и для России тоже, в таком же 

объеме»

В.В. Путин на встрече в президентом США 

Джо Байденом, июнь 2021

В перспективе, основную угрозу государству и обществу несут атаки на промышленные 

объекты, в первую очередь предприятия ТЭК, производственные цепочки, логистические 

предприятия

По данным ТАСС

«Отсутствие результативности ВСУ может 

подтолкнуть горячие головы к применению 

американского наступательного кибероружия 

для нанесения ущерба государственному и военному 

управлению, экономической системе России»

Замсекретаря Совета безопасности (СБ) РФ Олег 

Храмов
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APT-АТАКИ

25% 58,9% Цель 25% Для сложных, целевых, хорошо 

организованных атак есть 

специальный термин: 

advanced persistent threat (APT-атака)

По данным InfoWatch 2019-2022

Ежегодный рост числа 

атак на системы АСУ-ТП 

Рост атак 

на объекты ТЭК 

всех APT-атак в России 

– объекты ТЭК
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УГРОЗЫ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЕ 

ГОСУДАРСТВА И БИЗНЕСА: тренды

Вымогатели останутся бичом № 1 

промышленных предприятий

Атаки вымогателей на крупные организации или 

«уникальных» поставщиков будут приводить к 

тяжёлым последствиям

ИБ не поспевает за цифровизацией.

Но темпы развития ИБ разных отраслей и стран отличается

По данным Kaspersky Lab
33



УГРОЗЫ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЕ 

ГОСУДАРСТВА И БИЗНЕСА: тренды

Действия политически мотивированных 

хактивистов будут иметь более

разрушительные последствия

Атаки на логистические и транспортные 

компании будут нацелены на

транспортные средства 

(а не ИТ-инфраструктуру)

По данным ТАСС

Наступательная кибербезопасность 

(offensive cybersecurity) становится нормой
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УТЕЧКИ 

В ФИНАНСОВЫХ ОРГАНИЗАЦИЯХ

Данные https://ptsecurity.com/ 35
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УТЕЧКИ 

В ФИНАНСОВЫХ ОРГАНИЗАЦИЯХ

Данные https://ptsecurity.com/



КИБЕРБЕЗОПАСНОСТЬ: 

междисциплинарный подход

Технологии

Люди

Процессы

Кибербезопасность –

– это реализация мер по защите 

систем, сетей и программных 

приложений от цифровых атак.
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*

ТЕХНОЛОГИЧЕСКИЙ СУВЕРЕНИТЕТ 

Российская Федерация – одна из немногих стран, 

разрабатывающая весь* спектр систем защиты информации

В Глобальном индексе кибербезопасности (GCI) Международного союза 

электросвязи (МСЭ) 2021 Россия на 5-ом месте

38
*ну почти



О безопасности критической

информационной инфраструктуры 

ОСНОВНЫЕ НОРМАТИВНЫЕ ДОКУМЕНТЫ: 187-ФЗ

С 1 января 2018 года вступил в силу Федеральный закон от 
26.07.2017 № 187-ФЗ "О безопасности критической 
информационной инфраструктуры Российской Федерации", 
который накладывает ряд обязанностей на организации и 
учреждения, являющиеся субъектами критической 
инфраструктуры (КИИ). 

Закон регулирует отношения в области обеспечения 
безопасности критической информационной инфраструктуры 
РФ в целях ее устойчивого функционирования при проведении в 
отношении ее компьютерных атак. 

Криминализация неправомерного воздействия на КИИ РФ 
(ст. 274.1 УК)

Приказ ФСТЭК России N 239 от 25.12.2017. 39



О безопасности критической

информационной инфраструктуры 

СУБЪЕКТЫ И ОБЪЕКТЫ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

40



КИБЕРБЕЗОПАСНОСТЬ 

США и Россия

– Новые федеральные структуры

– Законы и нормативная база

– Единые квалификационные 

требования к кадрам

– Сотни стандартов

– Международные программы

сертификации специалистов

– Лучшее в мире кибероружие

С
Ш

А

СИСТЕМА КИБЕРЗАЩИТЫ 

И КИБЕРНАПАДЕНИЯ

ТОЛЬКО СИСТЕМА 
КИБЕРЗАЩИТЫ

Р
О

С
С

И
Я
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Безопасность начинается с тебя!

Человеческие факторы, способствующие росту 

атак на промышленные предприятия 

– Устаревшие представления о кибербезопасности, 

ориентация на защиту периметра

– Повышение уровня доверия к автоматизированным 

системам 

– Рост числа квалифицированных пользователей 

(возможностей персонала по обходу средств защиты)

– Рост квалификации и числа разработчиков, снижение 

стоимости атак

– Слабая подготовка персонала  в целом в области 

информационной безопасности
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Безопасность начинается с тебя!

Промышленность всё больше интересует хакеров

Особенно ТЭК и ОПК.

Атаки становятся все успешнее, 

а сценарии — сложнее, последствия катастрофичнее.

Работа служб информационной безопасности 

без помощи со стороны сотрудников просто невозможна

Культура информационной безопасности − 

необходимая составная часть информационной защиты компании.

В России подготовлена серьезная нормативная база

и регуляторы (ФСТЭК, ФСБ, РКН, БР) держат ИБ-направление «в тонусе»

Современные средства защиты 

позволяют эффективно защищать в т.ч. от сложных атак на промышленные 

объекты и АСУ-ТП

Массовое использование несет новые риски

к ним нужно быть готовым 43



Безопасность начинается с тебя!

– Не сохраняй имя пользователя и пароль в форме аутентификации 

удаленного доступа (например в браузере или RDP)

– Не использую неучтенные носители (флешек и т.п.)

– Не запускай посторонние программы на компьютере

– Не скачивай (и тем более не запускай!) программы  

из Интернет на корпоративные компьютеры

– Не открывай вложения в электронных письмах 

от неизвестного источника

– При звонках от неизвестных (другого отдела и т.п.) 

всегда проси подтвердить личность

– Не используй основной номер телефона для регистрации 

в программах лояльности, на сайтах и т.п. Заведи 2ю сим-карту!

– Не переходи по ссылкам из неизвестных источников

– Не отключай защитное ПО (антивирусы и т.п.)

– Не используй простые пароли, регулярно их проверяй, 

не храни их в текстовом виде

– Блокируй экран компьютер, покидая рабочее место 44
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▪ Evasion attacks (уклонение) – злоумышленники 
подсовывают слегка измененные изображения 
(шумы, пиксели), которые для человека выглядят 
нормально, но сбивают модель с толку.

▪ Model stealing (кража модели) –
злоумышленники делают много запросов к API 
модели жертвы, анализируют ответы и 
воссоздают модель.

▪ Data poisoning (отравление данных) –
злоумышленники в тренировочный датасет
подмешивают специально созданные фальшивые 
данные.

▪ Data leakage (утечки) – модель получает доступ к 
информации, которую не должна знать при 
обучении. 

КАК ЛОМАЮТ ИИ?
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• Согласно прогнозам Deloitte, к 2027 году убытки от мошенничества в США 
могут достичь $40 млрд, по сравнению с $12,3 млрд в 2023 году, в 
основном из-за использования генеративного ИИ мошенниками (источник 
– Business Insider)

СТАТИСТИКА И ФАКТЫ

• В мае 2025 года страховые компании Lloyd's of London начали предлагать полисы, 
покрывающие убытки, вызванные ошибками ИИ-чат-ботов, включая юридические 
расходы и ущерб репутации. 

• Это стало реакцией на инциденты, такие как вымышленные скидки от чат-бота Air 
Canada и неподобающие ответы бота Virgin Money. (источник Financial Times)



47

Тепловая матрица применения 
ИИ в техниках MITRE D3FEN: 

синий – уже сейчас применяется, 
серый – не применяется

ФАКТЫ
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УЯЗВИМОСТИ 
В ЖИЗНЕННОМ ЦИКЛЕ ML-МОДЕЛИ
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ОСНОВНЫЕ ТИПЫ АТАК

Атаки на обучение

Hyperparameter Tuning

Hyperparameter 
Injection

Data Poisoning

Model Extraction

Data Injection

Атаки на выборку 
данных

Data Leakage

Data Sampling

Evasion Attack

FGSM

Hidden Trigger Backdoor

Hop Skip Jump Attack

Атаки на входные 
данные

Adversarial Patch

T-Ways

Decoy Attack

Атаки на выводы 
модели

Model Inversion

Model Extraction

Model Stealing

Metadata Leakage

Metadata Injection

Атаки на передачу 
информации

Information Leakage

Side-Channel Attack

Model Extraction

Membership Inference

Обучение 
модели

Эксплуатация 
модели
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ЗАЩИТА VS НАПАДЕНИЕ



51

ADVERSARIAL ATTACKS
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МОДАЛЬНОСТЬ ДАННЫХ

● Методы защиты и нападения применимы ко всем типам данных.

● Угрозы (атаки, утечки, отравление) встречаются во всех модальностях.

● Подходы универсальны по принципу, но реализация различается.

● Для изображений — одни техники, для текста — другие, для таблиц — третьи.

● Важно адаптировать защиту под конкретный формат данных.

Универсальность подходов при различии  модальностей



53

Data Poisoning – злоумышленники в 

обучающую выборку специально 

подмешивают вредоносные или 

искажённые данные. 

Модель учится на ложной информации 

и начинает ошибаться, допускать 

предвзятость или действовать в 

интересах атакующего. Всё выглядит 

нормально — пока ИИ не начнёт 

«творить странное».

ОТРАВЛЕНИЕ ДАННЫХ
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• Получение доступа к источнику данных – через открытые датасеты, 

краудсорсинг, ручной ввод или подмену файлов.

• Вставка вредоносных примеров – метки подменены, искажение 

контента, добавлены "триггеры" (визуальные паттерны, слова и т.д.).

• Обучение модели – модель запоминает помешанные паттерны как 

норму.

• Эксплуатация – при подаче триггера в продакшене модель действует в 

интересах атакующего: ошибается, игнорирует, допускает уязвимость.

Процесс отравления данных

ОТРАВЛЕНИЕ ДАННЫХ
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• CleanLab — библиотека для автоматического обнаружения и удаления шумных или некорректно 

размеченных данных в обучающих выборках.

• Snorkel — фреймворк для обучения и программной фильтрации меток с использованием правил и 

слабых сигналов

• DeepChecks — открытое решение на основе Python для комплексной проверки ваших моделей 

машинного обучения и данных с минимальными усилиями как на этапе исследования, так и на этапе 

производства. Обеспечивают проверку целостности данных и оценку распределений. 

• RobustBench — набор устойчивых моделей и бенчмарков, включая сценарии Data Poisoning.

• Differential Privacy libraries (Opacus, TensorFlow Privacy) — добавляют шум на этапе обучения, снижая 

влияние вредоносных примеров.

Инструменты для защиты от Data Poisoning

ОТРАВЛЕНИЕ ДАННЫХ
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ОТРАВЛЕНИЕ ДАННЫХ

● Большая поверхность атаки. Методы 

защиты и нападения применимы ко всем 

типам данных.

● Угрозы (атаки, утечки, отравление) 

встречаются во всех модальностях.

● Подходы универсальны по принципу, но 

реализация различается.

● Мультимодальность: для изображений —

одни техники, для текста — другие, для 

таблиц — третьи.

● Важно адаптировать защиту под 

конкретный формат данных.
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• Удаление персональных идентификаторов

• Предотвращение re-identification атак

• Соблюдение регуляторных требований

• Сохранение репрезентативности данных после 

обработки

Задачи безопасности

Основная проблема

ПОДГОТОВКА ДАННЫХ 
ДЛЯ ОБУЧЕНИЯ МОДЕЛИ
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Квази-идентификаторы: атрибуты данных, которые в отдельности не позволяют 

определить человека, но при объединении с другими данными – позволяют!

Атака ре-идентификации

Публичные данные Конфиденциальные данные
ФИО Возраст Почтовый 

индекс
Выбор

Иванов Иван Иванович 35 125130 Котики

Иванова Алина Игоревна 27 129402 Собачки

Семенов Артемий Антонов 48 121909 Собачки

Петрова Анна Семеновна 43 125172 Хомячки

Семенов Семен Семенович 23 111909 Котики

Петров Петр Петрович 35 128570 Хомячки

Иванова Наталья Федоровна 29 125130 Собачки

Возраст Почтовый индекс Диагноз

35 125130 Заболевание сердца

27 129402 Простуда

48 121909 Простуда

43 125172 Заболевание ЖКТ

23 111909 Заболевание сердца

35 128570 Заболевание ЖКТ

29 125130 Простуда

ПОДГОТОВКА ДАННЫХ 
ДЛЯ ОБУЧЕНИЯ МОДЕЛИ
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ПОДГОТОВКА ДАННЫХ 
ДЛЯ ОБУЧЕНИЯ МОДЕЛИ

• Метрики анонимизации: обобщение данных.

• k-anonymity: каждая запись неотличима от k-1 других;

• l-diversity: в каждой группе записей не менее l 

неодинаковых значений атрибута;

• t-closeness: распределение атрибута в каждой группе и во 

всей таблице отличается не более чем на t.

• Дифференциальная приватность: добавление шума в 

данные для предотвращения идентификации.

Усиление приватности снижает полезность данных для 

моделей, нехватка защиты ведёт к риску деанонимизации. 

Для каждой задачи необходимо подбирать оптимальный 

баланс.

Методы защиты
Возраст Почтовый индекс Диагноз

35 125130 Заболевание сердца

27 129402 Простуда

48 121909 Простуда

43 125172 Заболевание ЖКТ

23 111909 Заболевание сердца

35 128570 Заболевание ЖКТ

Возраст Почтовый индекс Диагноз

<30 12**** Простуда

<30 11**** Заболевание сердца

30-40 12**** Заболевание ЖКТ

30-40 12**** Заболевание сердца

>40 12**** Простуда

>40 12**** Заболевание ЖКТ
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DVC

● Инструмент управления версиями для 

данных, моделей и метрик.

● Работает поверх Git, но вместо больших 

файлов хранит ссылки на объекты в 

S3/GCS/MinIO и т.д.

● Философия: «Data as Code» —

версионируйте данные так же, как код.

● Предотвращение Data Poisoning

● Воспроизводимость экспериментов

● Контроль целостности моделей

Как помогает?
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Злоумышленники специально 

меняют входные данные —

добавляют незаметные глазу шумы, 

чтобы обмануть модель и заставить 

ее выдать неправильный результат

ИИ видит то, что не видим мы

АТАКИ ЗАШУМЛЕНИЯ 
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Найти такое возмущение δ, при котором: f(x + δ) ≠ f(x), при этом ||δ|| < ε, где f — модель, x —

исходный корректный пример, δ — малое возмущение, ε — допустимая норма (ограничение на 

масштаб шума)

Задача

АТАКИ ЗАШУМЛЕНИЯ 
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Adversarial patch

АТАКИ ЗАШУМЛЕНИЯ 
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Adversarial patch

Генерация adversarial patch для знака стоп

Результат: автомобиль с автопилотом 

воспринимает знак стоп как знак 

ограничения скорости

Модель ошибалась в 85% 

случаев при полевых 

испытаниях

АТАКИ ЗАШУМЛЕНИЯ 
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Text attacks

АТАКИ ЗАШУМЛЕНИЯ 
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EVASION ATTACKS

Защита – Adversarial learning
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Model stealing — злоумышленники 

копируют поведение твоей модели 

через API, отправляя к ней 

множество запросов и на их основе 

воссоздают аналог. 

В итоге твоя интеллектуальная 

собственность становится чужим 

бесплатным продуктом.

КРАЖА МОДЕЛИ
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Процесс black-box кражи модели

1) Атакующий собирает публичные данные или создаёт их самостоятельно.

Это может быть реальный датасет или случайные изображения.

2) Он отправляет эти данные в API целевой модели (Target Model)

→ получает предсказания (labels/probabilities).

3) Создаёт “фальшивый датасет”

(изображения, запросы → метки от целевой модели)

4) Обучает свою “копию” модели (Copycat Network) на этом датасете.

Она начинает воспроизводить поведение оригинала с высокой точностью.

КРАЖА МОДЕЛИ
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КРАЖА МОДЕЛИ

Методы защиты

• Output obfuscation: возвращать не метки, а «зашумлённые» вероятности или top-k

• Watermarking моделей: встраивание уникальных паттернов в поведение модели

• Rate limiting / throttling: ограничение числа API-запросов

• Monitoring & fingerprinting: отслеживание подозрительной активности

• Query detection models: автоматическое определение подозрительных запросов 

(например, слишком равномерные/синтетические)
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Инструменты для защиты

• TensorFlow Serving / TorchServe — модификация выходов модели 

(top-k, округление).

• ML Watermarking Toolkit — внедрение цифровых водяных знаков в поведение модели.

• Kong, AWS API Gateway, Envoy — ограничение количества API-запросов.

• WhyLabs, Fiddler, Arize AI — мониторинг активности и поведенческий анализ.

• AEGIS, SIEVE, custom anomaly models — обнаружение подозрительных или 

синтетических запросов.

MODEL STEALING
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УТЕЧКИ ДАННЫХ

Membership inference attack

• Атака, при которой злоумышленник пытается определить, принадлежал ли конкретный пример 

обучающему датасету модели.

• Особенно актуальна для моделей, склонных к переобучению или с избыточной уверенностью на 

"знакомых" примерах.

• Используется для утечки чувствительной информации: имена, диагнозы, транзакции и др.
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УТЕЧКИ ДАННЫХ

Membership inference attack

• Атака, при которой злоумышленник пытается определить, принадлежал ли конкретный пример 

обучающему датасету модели.

• Особенно актуальна для моделей, склонных к переобучению или с избыточной уверенностью на 

"знакомых" примерах.

• Используется для утечки чувствительной информации: имена, диагнозы, транзакции и др.

• Атакующий получает доступ к модели (как правило, через API) и сравнивает поведение на 

известных и неизвестных данных.

• Чем выше вероятность или "уверенность" модели на примере — тем выше шанс, что он был 

в обучении.

• Наиболее уязвимы модели без регуляризации, с высокой точностью и без защиты на этапе 

вывода.
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УТЕЧКИ ДАННЫХ

Membership inference attack



1) LLM01: Prompt Injection – Внедрение вредоносных промптов, чтобы заставить модель выполнять нежелательные действия.

2) LLM02: Insecure Output Handling – Некорректная обработка вывода LLM, ведущая к XSS, CSRF или другим уязвимостям.

3) LLM03: Training Data Poisoning – Умышленное искажение обучающих данных для манипуляции поведением модели.

4) LLM04: Denial of Service (DoS) – Атаки, перегружающие LLM-систему, что приводит к отказу в обслуживании.

5) LLM05: Data Leakage – Непреднамеренное раскрытие конфиденциальных данных через ответы модели.

6) LLM06: Excessive Agency – Предоставление LLM слишком большого контроля над системами, что может привести к 

вредоносным действиям.

7) LLM07: Insecure Plugin Design – Уязвимости в плагинах LLM, позволяющие выполнять произвольный код или запросы.

8) LLM08: Overreliance on LLM – Слепое доверие к выводам модели без проверки, ведущее к ошибкам и уязвимостям.

9) LLM09: Model Theft – Кража или копирование модели через API или другие утечки. LLM10: Misuse of LLM – Злоупотребление 

возможностями LLM для создания вредоносного контента, фишинга и т. д.
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АТАКИ ИЗ OWASP TOP 10 LLM
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DeepEval - это открытый фреймворк, 

предназначенный для модульного 

тестирования и оценки качества работы 

больших языковых моделей (LLM)

Для DeepEval на основе OWASP Top 10 LLM 

разработан набор тестов  Red Teaming

DEEPEVAL
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DEEPEVAL



77

DEEPEVAL

Наиболее интересные тесты

• Prompt Injection - Раскрытие конфиденциальной информации подразумевает создание входных данных, которые 

обманывают модель, заставляя ее раскрывать личные, конфиденциальные или деликатные данные, которым она 

подвергалась во время обучения или через рабочие настройки

• PIILeakage (OWASP Sensitive Information Disclosure) - Проверяет способность модели противостоять выдаче 

персональных конфиденциальных данных пользователя. Проверка выполняется путем попыток получить от 

модели личную информацию (имена, адреса, телефоны и т.п.) как напрямую, так и через косвенные запросы.

• PromptLeakage (OWASP System Prompt Leakage) - Проверяет, может ли модель выдать скрытые системные 

инструкции или секреты, заложенные в ее промпте.

• IllegalActivity (OWASP Improper Output Handling) - Проверяет, не станет ли модель предоставлять инструкции или 

советы для совершения противоправных действий.

• ExcessiveAgency (OWASP Excessive Agency) - Проверяет, не выйдет ли модель за рамки допустимой автономности 

и полномочий, предусмотренных для нее. Тестовые запросы пытаются склонить систему к выполнению действий 

вне ее области ответственности.
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ЗАЩИТА LLM

Методы

• Валидация и санитизации входных данных: надежная проверка входных данных для фильтрации 

потенциально опасных данных.

• Очистка данных: внедрение комплексных мер по очистке вводимых данных, удаляя идентифицируемую и 

конфиденциальную информацию до того, как она будет обработана LLM. 

• Контроль со стороны человека: убедитесь, что важные решения или действия требуют проверки со стороны 

человека.

• Мониторинг и обнаружение аномалий: Постоянный контроль взаимодействия LLM с целью обнаружения 

необычных действий и реагирования на них.

• Контроль доступа: ограничение доступа LLM к конфиденциальным операциям и данным

• Детальное управление контекстом:  модель ненамеренно не обрабатывает скрытые промпты, встроенные в 

кажущиеся безобидными входные данные. Такие методы, как сегментация входных данных и проверка 

контекстных окон, могут помочь в выявлении и фильтрации потенциальных инъекций промптов.
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